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MANUAL DE PROCEDIMIENTOS
- ~ == REV: 00
SALUD Subdireccién de Servicios Generales
(Departamento de Tecnologias de la Informacion)
6. Procedimiento para la solicitud, seguimiento y HOJA: 2
atencion de las altas, bajas y cambios (ABC) de los DE: ) 13
usuarios de sistemas informaticos. %

1.

PROPOSITO

Establecer los lineamientos para dar atencién a las solicitudes de altas, bajas y cambios de
cuentas de usuario, a los equipos de computo, sistemas administrados en materia de tecnologias
de la informacién y correo electrénico institucional, con la finalidad de tener un control, supervision
sobre los accesos a los mismos y garantizar la seguridad de la informacion.

21.

2.2.

3.

ALC

A Ni

ANCE

vel Interno: este procedimiento aplica al Departamento de Tecnologias de la

Informacién, que es el area competente para dar atencién a las solicitudes de altas, bajas y
cambios de cuentas de usuario, formuladas por las unidades administrativas y sustantivas
del Instituto y a la Subdireccion de Administracion y Desarrollo de Personal, que es el area
que hace de conocimiento del Departamento de Tecnologias de la Informacion las renuncias
del personal, para la eliminacién de las cuentas activas.

A nivel Externo: el procedimiento es aplicable a los proveedores que como parte de los
servicios a proporcionar al Instituto, requieran consultar o hacer uso de algun equipo de
computo, sistema administrado y/o correo electrénico institucional.

POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

DE LOS CONTROLES Y SUPERVISION DE LOS SERVICIOS REALIZADOS EN EL INSTITUTO

3.1.

Es responsabilidad del Departamento de Tecnologias de la Informacion, lo siguiente:

3.1.1. Recibir y dar atencion a las solicitudes de altas, bajas y cambios de cuentas de

3.1.2.

3.1.3.

usuarios, solicitadas por las diversas unidades administrativas y sustantivas del
Instituto, y de acuerdo a las copias de conocimiento de la solicitud de Carta de No
Adeudo emitida por la Subdireccion de Administraciéon y Desarrollo de Personal, a
través del Departamento de Empleo, con motivo de una renuncia presentada por un
servidor publico. Dentro de las solicitudes, podran incluirse las peticiones referentes al
reseteo de las contrasefas.

Verificar que las solicitudes formuladas sean suscritas por los Titulares del Area
correspondiente, quien debe tener como nivel minimo la Titularidad de una Jefatura de
Departamento.

Turnar las solicitudes de altas, bajas y cambios al personal a su cargo, responsable de
dar seguimiento a las mismas, con los proveedores contratados para la prestacion del
servicio correspondiente, de acuerdo a la peticion formulada.
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MANUAL DE PROCEDIMIENTOS

Subdireccion de Servicios Generales
(Departamento de Tecnologias de la Informacion)

6. Procedimiento para la solicitud, seguimiento y
atencion de las altas, bajas y cambios (ABC) de los
usuarios de sistemas informaticos.

REV: 00
HOJA: 3
DE: 13

3.2.

3.3.

3.1.3.1. Correo electrénico institucional y equipos de cémputo — Proveedor que

proporciona el servicio de Mesa de Ayuda.

3.1.3.2. Sistemas administrados en materia de tecnologias de la Informacion —
Proveedor que proporciona el servicio correspondiente al Sistema Incan

(Expediente Clinico), y el SIGA-F (Médulos y Ventanilla-Farmacia).

3.1.4. Supervisar el seguimiento de las solicitudes realizadas, con la finalidad de que las
mismas sean enviadas a los prestadores del servicio correspondiente, para su
atencion en tiempo y forma.

3.1.5. Resguardar las solicitudes de altas, bajas y cambios, asi como las constancias a
través de las cuales se notifican las claves de acceso dadas de alta.

3.1.6. Dar respuesta, mediante oficio, a las solicitudes de altas, bajas y cambios formuladas
por las unidades administrativas y sustantivas del Instituto.

Es responsabilidad de las unidades administrativas y sustantivas del Instituto, formular las
solicitudes de altas, bajas y cambios, mediante oficio dirigido al Titular del Departamento de
Tecnologias de la Informacién, con copia al Titular de la Subdireccién de Servicios
Generales, misma que deberd estar suscrita por el Jefe de Area correspondiente y de
acuerdo a la peticion realizada, incorporar la informacion siguiente:
3.2.1.Correo electrénico institucional y equipos de cémputo: Nombre completo del servidor

publico a quien se le creara la cuenta de usuario respectiva y datos de su localizacion.
3.2.2.Sistemas administrados en materia de tecnologias de la Informacion:

3.2.2.1. Sistema Incan (Expediente Clinico): Nombre completo y Clave Unica de
Registro de Poblacion (CURP).
3.2.2.2. SIGA-F (Modulos y Ventanilla-Farmacia): Nombre completo y datos de
localizacién para precisar los roles bajo los cuales se dara de alta la
cuenta de usuario y asi como la informacion que resulte necesaria.

Es responsabilidad de la Subdireccion de Administracion y Desarrollo de Personal,
comunicar las renuncias del personal recibidas, mediante oficio dirigido al Titular del
Departamento de Tecnologias de la Informacién, con copia al Titular de la Subdireccion de
Servicios Generales, para que se tramite la baja o eliminaciéon de la(s) cuenta(s) de
usuario(s) que se encuentren activas.

CONTROL DE EMISION

Elaboro:

Reviso:

Autorizo:

Nombre:

Gilberto Jairo Quiroz
Galindo

Lic. Verdnica Elena Rojas Lic. Verdnica Elena Rojas

Gutiérrez

Gutiérrez

Dr. A. Abelardo Meneses

Garcia

y]

Cargo-puesto:

Jefe de Departamento de
Tecnologias de la
Informacién

Encargada de la Subdireccion

de Servic{os Generales e

Directora de

Administracién
i}

Director

eral

Firma:

ey

7

Fecha:

——

/

;/ ¥ Diciembre, 2619”7 |

/




oo

MANUAL DE PROCEDIMIENTOS

Subdireccion de Servicios Generales
(Departamento de Tecnologias de la Informacion)

6. Procedimiento para la solicitud, seguimiento y
atencion de las altas, bajas y cambios (ABC) de los
usuarios de sistemas informaticos.

REV: 00
HOJA: 4
DE: 13

4. DESCRIPCION DEL PROCEDIMIENTO

No. 2 op Documento o
Responsable Act. Descripcion de Actividades Beriesns
Unidades Solicita el alta, baja 0 cambio de alguna cuenta de
administrativas y 1 usuario, mediante oficio dirigido al Titular del Oficio de solicitud
sustantivas Departamento de Tecnologias de la Informacion.
2 Recibe oficio con la solicitud del alta, baja o cambio
de alguna cuenta de usuario, revisa que la peticion
contenga la informacion del numeral 3.2 vy
Subdireccién de EETCTmIN
Servicios Generales
(Departamento de WS SR Oficio de solicitud
;I;]efg?r?,:ggans) ge 18 3 No: Comunica via telefén_ica aI. érea solicitante la
informacién faltante, archiva oficio y regresa a la
Actividad No. 1.
4 Si: Turna al personal adscrito la peticion para su
seguimiento y atencion.
Subdireccién de
Servicios Generales Recibe oficio, revisa que tipo de solicitud es y envia Oficio de solicitud
(Departamento de 5 por correo electrénico la version digital del mismo, (digital)
Tecnologias de la al proveedor del servicio correspondiente, para su Correo
Informacion- atencién. electrénico
personal adscrito)
6 Recibe correo electrénico, con la solicitud del area Correo
digital y revisa la accién a realizar. electronico
Oficio de solicitud
7 Crea el usuario y contrasefia, las modifica o elimina (digital)
las cuentas activas, dependiendo de la peticion
Proveedor formulada.
Correo
8 Comunica via correo electrénico, la accion electronico
realizada y en su caso, envia la cuenta de usuario
y clave de acceso creada o modificada, para su
validacion.
Subdireccion de 9 Recibe correo electrénico, revisa la accion
Servicios Generales realizada por el prestador del servicio y determina: Correo
(Departamento de electrénico
Tecnologias de la ¢ Es correcta?
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MANUAL DE PROCEDIMIENTOS
REV: 00
SALUD Subdireccion de Servicios Generales
e o asi o Sat (Departamento de Tecnologias de la Informacién)
- 6. Procedimiento para la solicitud, seguimiento y HOJA: 5
atencidn de las altas, bajas y cambios (ABC) de los DE: ) 13
usuarios de sistemas informaticos. i
Informacién-
ersonal adscrito)
No. o . Documento o
escripcion de Actividades
Responsable Act. Descripcién de Act e ANexo
. . . . . ; orreo
Subdireccién de 10 No: Comunica que la accion realizada es errénea o glectrénico
Servicios Generales esta incompleta y regresa a la Actividad No. 7. Oficio de
(Departamento de 1M Si: Elabora oficio de respuesta, dirigido a la unidad respuesta
Tecnologias de la administrativa o sustantiva solicitante, adjunta E P A
Informacion- formato con clave de acceso, en su caso y envia Iorma do con
personal adscrito) para su revision. clave Jc acreso,
€n su caso.
12 Recibe oficio de respuesta, con formato que
contiene clave de acceso, en su caso creada o
modificada, revisa y determina:
¢ Es correcto el movimiento? Oficio de
Subdireccién de respuesta
Servicios Generales 13 No: Solicita ajustes y regresa a la Actividad No. 10. Formato con
(Departamento de 14 Si: Firma el oficio de respuesta y solicita su clave de acceso,
Tecnologias de la entrega, asi como la configuracion de la aplicacion €n su caso.
Informacion) 0 usuario correspondiente, de resultar aplicable.
Acuse
15 Recibe acuse de oficio de respuesta y archiva, para
su control.
TERMINA.
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MANUAL DE PROCEDIMIENTOS

REV:
Subdireccién de Servicios Generales i 00

(Departamento de Tecnologias de la Informacion)
6. Procedimiento para la solicitud, seguimiento y

atencion de las altas, bajas y cambios (ABC) de los
usuarios de sistemas informaticos.

HOJA: 6
DE: 13

5. DIAGRAMA DE FLUJO

o — = ireccion icios les
: 5 g Subdireccién de Servicios SHbdirdg de Sery senerlg
Unidades administrativas y Generales (Departamento de (Departamento de
sustantivas : P - Tecnologias de la Informacion- Proveedor
Tecnologias de la Informacion) -
personal adscrito)
INICIA
1
Solicita el alta, baja o cambio
de alguna cuenta de usuario,
mediante oficio dirigido al
Titular del Departamento de 2
Tecnologias de la Informacion
Recibe oficio con la solicitud
Oficio de solicitud del alta, baja o cambio de
alguna cuenta de usuario,
revisa que la peticion
contenga la informacién del
numeral 3.2 y determina
Comunica via telefonica al
4rea solicitante la informacion
faltante, archiva oficio y
regresa a la Actividad No. 1
Oficio de solicitud
4
Turna al personal adscrito la
peticion, para su seguimiento
y atencion
Oficio de solicitud
l :
Recibe oficio, revisa que tipo
de solicitud es y envia por
correo electronico la version
digital del mismo, al proveedor
del servicio correspondiente,
para su atencion
Oficio de solicitud
Correo electronico
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MANUAL DE PROCEDIMIENTOS

Subdireccion de Servicios Generales

(Departamento de Tecnologias de la Informacién)

REV: 00

6. Procedimiento para la solicitud, seguimiento y .
o ; J HOJA: 7
atencion de las altas, bajas y cambios (ABC) de los DE- 13
usuarios de sistemas informaticos. i
T . Subdireccion de Servicios Generales
Unidades administrativas y Gzrl::?anl'eegc(gre] d;érenr;ﬁ':ze (Departamento de
sustantivas “Teorolfs d eFl)a o i e Tecnologias de la Informacion- Proveedor
criood ) personal adscrito)
Recibe correo electrénico con
la solicitud digital y revisa la
peticién formulada
Oficio de solicitud
digital
Correo electronico
7
Crea el usuario y contrasefia,
las modifica o elimina las
cuentas activas, dependiendo
de la peticion formulada
J Correo electronico
! 8
Comunica via correo
electrénico, la accion realizada
y en su caso, envia la cuenta
de usuario y clave de acceso
creada o modificada, para su
validacién
Correo electrénico
9
Recibe correo electrénico,
revisa la accion realizada por
el prestador del servicio y
determina:
Correo electronico
Comunica que la accion
realizada es erronea o esta
incompleta y regresa a la
Actividad No. 7
Elabora oficio de respuesta,
adjunta formato con clave de
acceso, en su caso y envia
iFormato con :
ves de aceso |
CONTROL DE EMISION
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MANUAL DE PROCEDIMIENTOS

Subdireccion de Servicios Generales
(Departamento de Tecnologias de la Informacién)

6. Procedimiento para la solicitud, seguimiento y
atencién de las altas, bajas y cambios (ABC) de los
usuarios de sistemas informaticos.

REV: 00

HOJA: 8
DE:

Unidades administrativas y
sustantivas

Generales (Departamento de
Tecnologias de la Informacion)

Subdireccion de Servicios

Subdireccion de Servicios Generales
(Departamento de
Tecnologias de la Informacion-
personal adscrito)

Proveedor

B

Recibe oficio de respuesta,
con formato que contiene
clave de acceso, en su caso
creada o modificada, revisa y

determina
Oficio de
respuesta -

¢ Formato con
ves de acgeso_

ZEs correcto €]
movimiento?

No

Solicita ajustes y regresa a la
Actividad No. 10

Oficio de
@ respuesta

i Formato con H
i claves de acgeso_;

Firma el oficio de respuesta y
solicita su entrega, asi como
la configuracion de la
aplicacion o usuario
correspondiente, de resultar

aplicable
Oficio de
respuesta

{Formatocon
iclaves de acgeso,

15

Recibe acuse de oficio de
respuesta y archiva, para su
control

Acuse de oficio de
respuesta

TERMINA
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MANUAL DE PROCEDIMIENTOS
- — — REV: 00
SALUD Subdireccion de Servicios Generales
S (Departamento de Tecnologias de la Informacion)
- 6. Procedimiento para la solicitud, seguimiento y HOJA: 9
atencion de las altas, bajas y cambios (ABC) de los DE: ’ 13
usuarios de sistemas informaticos. )
6. DOCUMENTOS DE REFERENCIA
Documentos Cédigo (cuando aplique)

Ley Organica de la Administracion Publica Federal. N/P
Ley Federal de las Entidades Paraestatales. N/P
Ley de los Institutos Nacionales de Salud. N/P
Estatuto Orgénico del Instituto Nacional de Cancerologia. N/P
Manual de Organizacion Especifico del Instituto Nacional de Cancerologia. N/P
Manual de Organizacion de la Subdireccion de Servicios Generales. M.O./1.0.91.0.3.4
Manual .fje Organizacién del Departamento de Tecnologias de la M.O./1.0.91.03.45
Informacion.
Guia técnica para la elaboracion de manuales de procedimiento de la

i N/P
Secretaria de Salud.

7. REGISTROS

Redistios Tiempo de Responsable de Cadigo de Registro o
g Conservacion Conservarlo Identificacién Unica
Departamento de
Oficio de solicitud 3 afios Tecnologias de la Fecha
Informacion
Departamento de
Farmstas, de Entreg_a d8 3 afios Tecnologias de la Fecha
Claves de Usuario »
Informacién

8. GLOSARIO

Proceso mediante el cual se realiza la creacion de una cuenta de usuario y

8.1. Alta: contrasefia, para el acceso a un sistema informatico, con determinados
permisos.
82 Baia: Proceso mediante el cual se eliminan de manera permanente, los accesos
o ja- y permisos previamente otorgados, en los sistemas informaticos.
CONTROL DE EMISION
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MANUAL DE PROCEDIMIENTOS
. = == REV: 00
ALU Subdireccién de Servicios Generales
- iionemlinion (Departamento de Tecnologias de la Informacion)
6. Procedimiento para la solicitud, seguimiento y HOJA: 10
atencion de las altas, bajas y cambios (ABC) de los DE: ’ 13
usuarios de sistemas informaticos. :

Proceso mediante el cual se concede el acceso a un usuario que ha
cambiado de adscripcidn y que por la naturaleza de las funciones a
desempefiar, requiere de acceso a otros sistemas informaticos, o bien con
otros permisos o roles. i

8.3. Cambios:

Conjunto unico de informacion y datos personales de un paciente, que
se integra dentro de todo tipo de establecimiento para la atencién médica,
ya sea publico, social o privado, el cual, consta de documentos escritos,
graficos, imagenologicos, electronicos, magnéticos,

8.4. Expediente Clinico: electromagnéticos, dpticos, magneto-6pticos y de cualquier otra indole, en
los cuales, el personal de salud debera hacer los registros, anotaciones,
en su caso, constancias y certificaciones correspondientes a su
intervencion en la atencion médica del paciente, con apego a las
disposiciones juridicas aplicables.

Identidad digital. Permite la identificacion Unica de una persona fisica o

8.6. 1D: moral por medio en un sistema informatico.
8.6. Mesa de Ayuda: Equipo de soporte técnico proporcionado por un proveedor, en el Instituto.
87, Provesdor ©  Ppersona que celebre contratos de adquisiciones, arrendamientos o
prestador de e .
7 5 servicios con el Instituto.
servicio:
8.8. SIGA-F: Sistema de Informacion de Gestion Administrativa y Financiera.

Tecnologias de informacion y comunicaciones que comprenden el equipo

89. TIC: de computo, software y dispositivps de impresién que sean utilizados para

o ) almacenar, procesar, convertir, proteger, transferir y recuperar
informacion, datos, voz, imagenes y video.

9. CAMBIOS EN ESTA VERSION

Numero de Revision Fecha de la Actualizacion Descripcion del Cambio

No Aplica No Aplica No Aplica

CONTROL DE EMISION
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‘ — — REV: 00
SAL‘ 'D Subdireccion de Servicios Generales
% i (Departamento de Tecnologias de la Informacion)
' 6. Procedimiento para la solicitud, seguimiento y HOJA: 11
atencion de las altas, bajas y cambios (ABC) de los DE: : 13
usuarios de sistemas informaticos. :
10.1. Formatos de Entrega de Claves de Usuario.
Equipo de cémputo y Correo electrénico
Ciudad de México, XX de XXXXX de XXXX

INSTITUTO NACIONAL DE CANCEROLOGIA

PRESENTE

Por medio de la presente, hago constar que he recibido la Cuenta de Acceso

al equipo y Correo Electrénico, con el usuario: xxxxxx, Correo Electrénico:

xxxxxx@incan.edu.mx para el desempefio de mis actividades hospitalarias,

reconozco que el manejo y uso de dicha cuenta y correo electrénico es bajo

mi estricta responsabilidad y que toda la informacién del sistema es

confidencial, que no deberd ser revelada a terceros, ni la utilizaré para

ningin otro propésito a los ordenados por el personal autorizado en el

Instituto Nacional de Cancerologia.

Cualquier informacién enviada, en el correo Electrénico Institucional, por

la wutilizacién del correo y de la cuenta que se me ha asignado, se

entendera hecha por mi, por lo que asumo cualquier responsabilidad legal y

laboral, derivada del manejo o utilizacién de la clave de acceso a este

sistema

Solicitante Contraseifia
P.0.0.0.0.0.0:0.0.0.0.0.0.0.0:0.0.0.0.0:0'0 0.4
XXXXXX
Firma del Usuario
DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION
s z e México
CONTROL DE EMISION
Elaboré: Reviso: Autorizo:
Nombre: Gilberto Jairo Quiroz Lic. Verénica Elena Rojas Lic. Verénica Elena Rojas Dr. A. Abelardo Meneses

) Galindo Gutiérrez Gutiérrez Garcia

Cargo-puesto:

Jefe de Departamento de
Tecnologias de la
Informacion

Directora de
Administracion

Encargada de la Subdireccion
de Servicios Generales

A —

Director Gereral

] A

Firma:

/i L

/V

Fecha:

b Diciembre, 20197 |
7

&
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00

6. Procedimiento para la solicitud, seguimiento y 12
atencién de las altas, bajas y cambios (ABC) de los 13
usuarios de sistemas informaticos.
Sistema INCan
SALUD Instituto Nacional de Cancerologia
Dep:
Ciudad de México, XX de XXXXX de XXXX
INSTITUTO NACIONAL DE CANCEROLOGIA
PRESENTE
Por medio de la presente, hago constar que he recibido la clave de acceso
al Sistema INCan, con el usuario: XXXXXXX para el desempefio de mis
actividades hospitalarias, reconozco que el manejo y uso de dicha clave es
bajo mi estricta responsabilidad y que toda la informacién del sistema es
confidencial, que no deberd ser revelada a terceros, ni la utilizaré para
ningin otro propdésito a los ordenados por el personal autorizado en el
Instituto Nacional de Cancerologia.
Cualquier informacién generada, en el Sistema INCan, por la utilizacién de
la clave que se me ha asignado, se entenderd hecha por mi, por lo que asumo
cualquier responsabilidad legal y laboral, derivada del manejo o
utilizacién de la clave de acceso a este sistema
Solicitante Contrasefia
Pi0.0.:0:6.0.0.0:0.0.0.6.0.0.0.0.0:0.0.0.0.0.0.4
XXXXXX
Firma del Usuario
DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION
Av. 5an Fernando laipan, C.P 14080, Cuidad de México,
ansalud.gobanx
CONTROL DE EMISION
Elaboré: Reviso: Autorizo:
Nombre: Gilberto Jairo Quiroz Lic. Verénica Elena Rojas Lic. Verénica Elena Rojas Dr. A. Abelardo Meneses
e Galindo Gutiérrez Gutiérrez Garcia
defe de Depa'rtamento de Encargada de la Subdireccion Directora de Director G |
Cargo-puesto: Tecnologias de la 46 SERicies GeW Rdministracion - irector Gehgra
Informacién . T g |
. . )
Firma: )
Fecha: Vil Diciembre, 20197 ' }
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SALUD Subdireccion de Servicios Generales

MANUAL DE PROCEDIMIENTOS

(Departamento de Tecnologias de la Informacion)

6. Procedimiento para la solicitud, seguimiento y
atencion de las altas, bajas y cambios (ABC) de los
usuarios de sistemas informaticos.

REV: 00

HOJA: 13
DE: 13

SIGA-F

SALUD Instituto Nacional de Cancerologia

Depariam

Ciudad de México, XX de XXXXX de XXXX

INSTITUTO NACIONAL DE CANCEROLOGIA
PRESENTE

Por medio de la presente, hago constar que he recibido la clave de acceso
al Sistema SIGAF, con el usuario: XXXXXXX para el desempefio de mis
actividades hospitalarias, reconozco que el manejo y uso de dicha clave es
bajo mi estricta responsabilidad v que toda la informacién del sistema es
confidencial, que no deberd ser revelada a terceros, ni la utilizaré para
ningin otro propésito a los ordenados por el personal autorizado en el
Instituto Nacional de Cancerologia.

Cualquier informacién generada, en el Sistema SIGAF, por la utilizacién de
la clave que se me ha asignado, se entendera hecha por mi, por lo que asumo
cualguier responsabilidad legal y 1laboral, derivada del manejo o
utilizacién de la clave de acceso a este sistema

Solicitante Contrasefia

P.9.0:6.6.0.0.0.0.0.9.9.0.0.0.0.0.0.0.0.0.0.0.4

Firma del Usuario

DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION

C.P 14030, Cuidad de México

www.incan.salud.gob.mx

CONTROL DE EMISION

Elaboro: Reviso:

Autorizo:

Nombre:

Gilberto Jairo Quiroz Lic. Verénica Elena Rojas Lic. Verénica Elena Rojas

Galindo Gutiérrez Gutiérrez

Dr. A. Abelardo Meneses
Garcia

Cargo-puesto:

Jefe de Departamento de
Tecnologias de la

Encargada de la Subdireccién Directora de

;3 de Servicios Generales Administracion
Informacién \ Y

Director Gengftal

A

Firma:

Fecha:

- ~ Diciembre, 2048 ¥
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