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INTRODUCCION

El manual de organizacion del Departamento de Tecnologias de la Informacion ha sido elaborado con
el proposito fundamental de ofrecer informacion sobre antecedentes, base legal, estructura organica
operativa y funciones, que coadyuvan al cumplimiento y logro de las metas institucionales.

Esta orientado a servir de referencia y consulta a los empleados del Departamento de Tecnologias de

la Informacién en el desempefio de sus actividades, definiéndose las relaciones que guardan entre si
en sus diferentes ambitos funcionales, de autoridad y responsabilidad.

. OBJETIVO DEL MANUAL

Determinar las funciones especificas del puesto, cuyo cumplimiento contribuye a lograr los objetivos
funcionales de la Subdireccidén a la que se encuentra adscrito, asi como las responsabilidades y
obligaciones asignadas, en concordancia con el marco juridico y normativo correspondiente.
Asimismo, contribuye a la simplificacion administrativa, facilita el proceso de induccién del personal
nuevo y orienta al personal institucional.

Il. MARCO JURIDICO

El Departamento de Tecnologias de la Informacion se encuentra sustentado en el siguiente marco
juridico-normativo:

Constitucion Politica de los Estados Unidos Mexicanos.
LEYES

Ley Organica de la Administracién Publica Federal.

Ley Federal de Austeridad Republicana.

Ley Federal Anticorrupcion en contrataciones Publicas
Ley Federal de las Entidades Paraestatales.

Ley de los Institutos Nacionales de Salud.

Ley General de Salud.

Ley General de Responsabilidades Administrativas.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.
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Ley General de Transparencia y Acceso a la Informacion Publica.
Ley de Planeacion.

Ley General de Bienes Nacionales.

Ley Federal del Trabajo.

Ley Federal de los Trabajadores al Servicio del Estado, Reglamentaria del Apartado B del Articulo 123
Constitucional.

Ley Federal de Procedimiento Administrativo.

Ley del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado.
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Ley General del Equilibrio Ecolégico y la Proteccion al Ambiente.

Ley General para la Inclusién de las Personas con Discapacidad.

Ley General de Archivos.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

REGLAMENTOS

Reglamento de la Ley Federal de las Entidades Paraestatales.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
Reglamento de la Ley de Obras Publicas y Servicios Relacionados con las Mismas.

Reglamento de la Ley Federal para la Administracién y Enajenacion de Bienes del Sector Publico.
Reglamento de la Ley Federal de Archivos.

Reglamento de la Ley Federal de Transparencia y Acceso a la Informacién Pablica Gubernamental.
DECRETOS

Decreto por el que se crea el Instituto Nacional de Cancerologia.
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Decreto por el que se aprueba el Plan Nacional de Desarrollo 2019-2024.
Decreto por el que se aprueba el Programa Sectorial de Salud 2020-2024.
Programa Sectorial de Salud 2013-2018

Decreto por el que se aprueba el Programa Nacional de Combate a la Corrupcion y a la Impunidad, y
de Mejora de la Gestion Publica 2019-2024.

Decreto del Presupuesto de Egresos de la Federacion del Ejercicio Fiscal vigente.

Decreto para realizar la entrega-recepcion del informe de los asuntos a cargo de los servidores
publicos y de los recursos que tenga asignados al momento de separarse de su empleo, cargo o
comision.

Decreto por el que se establece la regulacion en materia de Datos Abiertos.

ACUERDOS

Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024.

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de
la informatica, el gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad de

la informacion en la Administracion Publica Federal.

Acuerdo que establece las disposiciones que deberan observar los servidores publicos al separarse
de su empleo, cargo o comisién para realizar la entrega —recepcion del informe de los asuntos a su
cargo y de los recursos que tengan asignados.

Acuerdo por el cual se Establece el esquema de Interoperabilidad y de Datos Abiertos de la
Administracion Publica Federal.

Acuerdo por el que se establecen disposiciones generales obligatorias para la prevencion y atencion y
control del VIH/SIDA en las instituciones publicas del Sistema Nacional de Salud.

Acuerdo por el que se restringen areas para el consumo de tabaco en las unidades médicas de la
Secretaria de Salud y en los Institutos Nacionales de Salud.

Acuerdo por el que se establecen los Lineamientos a que se sujetara la guarda, custodia y plazo de
conservacion del Archivo Contable Gubernamental.

Acuerdo por el que los Titulares de las Dependencias y Entidades de la Administracion Publica
Federal del Sector Salud, consultaran a la Academia Nacional de Medicina y a la Academia Mexicana
de Cirugia para la instrumentacion de las politicas en materia de salud.

CONTROL DE EMISION

Elaboro: Reviso: Autorizo:
Nombre: Gilberto Jairo Quiroz Galindo | Arg. Maria Gabriela Lépez Araujo Leda. Verg;z'tic:rrEel ‘?i:?ﬁ%

- / P ez 22 i i6
ST Jefe del Departamento de @Wﬁeﬁ%s Gen/erales D|rectorag%ﬁ;cwn y

Tecnologias de la Informacion Finafizas

Firma: //4\3 J

Fecha: pemrm—— Marzo 2022




CODIGO:

MANUAL DE ORGANIZACION M.0J/1.0.91.0.3.4.5

. REV: 02
Departamento de Tecnologias de la
Informacion HOJA: 5
DE: 25

Acuerdo por el que se establece que las instalaciones publicas del Sistema Nacional de Salud sélo
deberan utilizar los insumos establecidos en el cuadro basico para el primer nivel de atencién médica
y, para segundo y tercer nivel, el catédlogo de insumos.

Acuerdo por el que se emiten las Disposiciones Generales para la Integracion y Funcionamiento de
los Comités de Etica en Investigacion y se establecen las unidades hospitalarias que deben contar con
ellos, de conformidad con los criterios establecidos por la Comisién Nacional de Bioética.

Clasificador por Objeto del Gasto por la Administracion Publica Federal.

Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales, por el que se aprueban los Lineamientos para la
Organizacion y Conservacion de los Archivos.

Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales, por el que se emiten los Criterios para que los Sujetos
Obligados Garanticen Condiciones de Accesibilidad que Permitan el Ejercicio de los Derechos
Humanos de Acceso a la Informacién y Proteccion de Datos Personales a Grupos Vulnerables.

Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales, por el que se aprueban los Lineamientos para la
elaboracion, ejecucion y evaluacion del Programa Nacional de Transparencia y Acceso a la
Informacion.

Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales, por el que se aprueban los Lineamientos para la
implementacion y operacion de la Plataforma Nacional de Transparencia.

Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales, por el que se aprueban los lineamientos que deberan
observar los sujetos obligados para la atencion de requerimientos, observaciones, recomendaciones y
criterios que emita el Sistema Nacional de Transparencia, Acceso a la Informacién Publica y
Proteccién de Datos Personales.

Acuerdo mediante el cual el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales, aprueba el padron de sujetos obligados del ambito federal, en términos de la
Ley General de Transparencia y Acceso a la Informacion Publica.

Acuerdo por el que se aprueban los Lineamientos que establecen el procedimiento de verificacion y
seguimiento del cumplimiento de las obligaciones de Transparencia que deben publicar los sujetos
obligados del ambito federal en los portales de internet y en la Plataforma Nacional de Transparencia,
asi como el Manual de procedimientos y metodologia de evaluacién para verificar el cumplimiento de
las obligaciones de transparencia que deben de publicar los sujetos obligados del ambito federal en
los portales de Internet y en la Plataforma Nacional de Transparencia.
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Acuerdo por el que se emiten los Lineamientos que contienen el procedimiento y los criterios a los que
deberan de sujetarse los licenciados en enfermeria, asi como los pasantes en servicio social de las
carreras referidas en los numerales 1 a 5 del articulo 28 Bis, de la Ley General de Salud para la
prescripcion de medicamentos.

Acuerdo mediante el cual se aprueban los Lineamientos Generales que establecen los criterios para el
cumplimiento de las obligaciones de transparencia y acceso a la informacion a cargo de las personas
fisicas y morales que reciben y ejercen recursos publicos o realicen actos de autoridad.

Acuerdo mediante el cual se aprueban las directrices para llevar a cabo la verificacion diagnéstica
establecida en el articulo tercero transitorio de los Lineamientos Técnicos Generales para la
publicacién, homologacién y estandarizacion de la informacion de las obligaciones establecidas en el
titulo quinto y en la fracciéon IV del articulo 31 de la Ley General de Transparencia y Acceso a la
Informacién Publica, que deben difundir los sujetos obligados en los portales de internet y en la
Plataforma Nacional de Transparencia, asi como la atencion a la. denuncia por incumplimiento a las
obligaciones de transparencia.

Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales, por el que se aprueban los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas.

Acuerdo por el que expide el protocolo de actuacion en materia de contrataciones publicas,
otorgamiento y prorroga de licencias, permisos, autorizaciones y concesiones.

Acuerdo que tiene por objeto emitir Disposiciones Generales en las materias de Archivos y de
Gobierno Abierto para la Administracion Publica Federal y su Anexo Unico.

Acuerdo que tiene por objeto emitir las Disposiciones generales en las materias de archivos y
transparencia para la Administracion Publica Federal y su Anexo Unico.

Acuerdo mediante el cual el Pleno del Instituto Nacional de Transparencia y Acceso a la Informacion y
Proteccion de Datos personales, establece las bases de interpretacion y aplicacion de la Ley General
de Transparencia y Acceso a la Informacién Publica.

Acuerdo que determina el tipo de prueba para demostrar intercambiabilidad de medicamentos
genéricos.

Acuerdo que tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en
materia de tecnologias de la informacion y comunicaciones, y en la de seguridad de la informacion, asi
como establecer el Manual Administrativo de Aplicacion General en dichas materias.

Acuerdo para el desarrollo y funcionamiento del Sistema Nacional de Certificacion de
Establecimientos de Atencion Médica.
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Acuerdo por el que se emite el Codigo de Etica de las personas servidoras publicas del Gobierno
Federal.

NORMAS

Norma Oficial Mexicana NOM-012-SSA3-2012, que establece los criterios para la ejecucion de
proyectos de investigaciéon para la salud en seres humanos.

Norma Oficial Mexicana NOM-037-SSA3-2016, para la organizacion y funcionamiento de los
laboratorios de anatomia patologica

Norma Oficial Mexicana NOM-030-SSA3-2013, que establece las caracteristicas arquitecténicas para
facilitar el acceso, transito, uso y permanencia de las personas con discapacidad en establecimientos
para la atencion médica ambulatoria y hospitalaria del Sistema Nacional de Salud.

Norma Oficial Mexicana NOM-001-SSA3-2012, Educacién en salud. Para la organizacion vy
funcionamiento de residencias médicas.

Norma Oficial Mexicana NOM-004-SSA3-2012, del expediente clinico.

Norma Oficial Mexicana NOM-024-SSA3-2012, Sistemas de informacién de registro electrénico para
la salud. Intercambio de informaciéon en salud.

Norma Oficial Mexicana NOM-005-SSA3-2010, Que establece los requisitos minimos de
infraestructura y equipamiento de establecimientos para la atencion médica de pacientes
ambulatorios.

Proyecto de Modificacion de la Norma Oficial Mexicana NOM-005-SSA3-2010, Que establece los
requisitos minimos de infraestructura y equipamiento de establecimientos para la atencién médica de
pacientes ambulatorios, para quedar como Norma Oficial Mexicana NOM-005-SSA3-2016, Que
establece los requisitos minimos de infraestructura y equipamiento de establecimientos para la
atenciéon médica de pacientes ambulatorios.

Norma Oficial Mexicana NOM-016-SSA3-2012, Que establece las caracteristicas minimas de
infraestructura y equipamiento de hospitales y consultorios de atencién médica especializada.

Norma Oficial Mexicana NOM-027-SSA3-2013, Regulacion de los servicios de salud. Que establece
los criterios de funcionamiento y atencién en los servicios de urgencias de los establecimientos de
atenciéon médica.

Norma Oficial Mexicana NOM-025-SSA3-2013 Para la organizacién y funcionamiento de las Unidades
de Cuidados Intensivos.

Norma Oficial Mexicana NOM-019-SSA3-2013, para la practica de enfermeria en el Sistema Nacional
de Salud.
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Norma Oficial Mexicana NOM-026-SSA3-2012, para la practica de cirugia mayor ambulatoria.

Proyecto Norma Oficial Mexicana-PROY-NOM-010-SSA3-2012, educacion en salud, utilizacion de
campos clinicos para las practicas clinicas y el servicio social en enfermeria.

Norma Oficial Mexicana NOM-006-SSA3-2011, para la practica de la anestesiologia.

Norma Oficial Mexicana NOM-007-SSA3-2011, para la organizacién y funcionamiento de los
laboratorios clinicos.

NOM-087-SEMARNAT-SSA1-2002. Proteccion Ambiental-Salud ambiental-Residuos peligrosos
biolégico-infecciosos- Clasificacion y especificaciones de manejo.

Norma Oficial Mexicana NOM-177-SSA1-2013, Que establece las pruebas y procedimientos para
demostrar que un medicamento es intercambiable. Requisitos a que deben sujetarse los Terceros
Autorizados que realicen las pruebas de intercambiabilidad. Requisitos para realizar los estudios de
biocomparabilidad. Requisitos a que deben sujetarse los Terceros Autorizados, Centros de
Investigacion o Instituciones Hospitalarias que realicen las pruebas de biocomparabilidad.

Norma Oficial Mexicana NOM-011-SSA3-2014, Criterios para la atencién de enfermos en situacion
terminal a través de cuidados paliativos.

D.O.F. 09-12-2014.

Proyecto de Norma Oficial Mexicana NOM-002-SSA3-2016, Para la organizacion y funcionamiento de
los servicios de radioterapia.

OTROS ORDENAMIENTOS NORMATIVOS.
Estatuto Organico del Instituto Nacional de Cancerologia.
Manual de Organizacion Especifico del Instituto Nacional de Cancerologia.

Lineamientos para la aplicacion de recursos autogenerados y/o ingresos propios del Instituto Nacional
de Cancerologia.

Reglas de Propiedad Intelectual del Instituto Nacional de Cancerologia.

Politicas de Transferencia de Tecnologia del Instituto Nacional de Cancerologia.

Lineamientos de Eficiencia Energética para la Administracién Publica Federal.

Lineamientos generales para el establecimiento de acciones permanentes que aseguren la integridad
y el comportamiento ético de los servidores publicos en el desempefio de sus empleos, cargos o

comisiones.

Lineamientos para la formulacion del informe de rendicién de cuentas de la administracion publica.
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Lineamientos generales para la organizacion y conservacion de los archivos de las dependencias y
entidades de la Administracion Publica Federal.

Manual Administrativo de Aplicacion General en Materia de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

Manual Administrativo de Aplicacién General en Materia de Recursos Financieros.

Manual Administrativo de Aplicacion General en Materia de Recursos Humanos, Organizacion y
Manual del Servicio Profesional de Carrera.

Manual Administrativo de Aplicacion General en Materia de Control Interno.

Manual Administrativo de Aplicacion General en Materia de Obra Publica y Servicios Relacionados
con las mismas.

Guia de implementacion de la Politica de Datos Abiertos.
PLANES Y PROGRAMAS

Plan Nacional de Desarrollo 2019-2024.

Programa Sectorial de Salud 2020-2024.

Programa Nacional de Combate a la Corrupcién y a la Impunidad, y de Mejora de la Gestion Publica
2019-2024.

Programa Institucional 2020-2024 del Instituto Nacional de Cancerologia.
Programa Nacional de Proteccién Civil 2014-2018.

Programa Nacional de Derechos Humanos 2014-2018.
D.O.F. 30-04-2014.
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II.LESTRUCTURA ORGANICA A NIVEL DEPARTAMENTO
1.0.91 Direccion General
1.0.91.0.3  Direccion de Administracion y Finanzas
1.0.91.0.3.4 Subdireccion de Servicios Generales

1.0.91.0.3.4.5 Departamento de Tecnologias de la Informacion

IV. ORGANIGRAMA A NIVEL DEPARTAMENTO

| Direccion General

Direccion de
Administracion y
] Finanzas

Subdireccion de
v Servicios Generales

Departamento de
\") Tecnologias de la
Informacién
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V. PRINCIPIOS QUE RIGEN AL SERVICIO PUBLICO

Los profesionales que se desarrollan en el Departamento de Tecnologias de la Informacion deberan
observar en el desempefio de sus. funciones, los principios de disciplina, legalidad, objetividad,
profesionalismo, honradez, lealtad, imparcialidad, integridad, rendicién de cuentas, eficacia, eficiencia,
economia, transparencia, competencia por mérito y equidad, que rigen al servicio publico.

Para la efectiva aplicacion de dichos principios, observaran las siguientes directrices:

>

Y

\%

\%

\%

\%

Y

Y

Actuar conforme a lo que las leyes, reglamentos y demas disposiciones juridicas les atribuyen a
su empleo o cargo, por lo que deberan conocer y cumplir las disposiciones que regulan el
ejercicio de sus funciones, facultades y atribuciones;

Conducirse con rectitud sin utilizar su empleo o cargo para obtener o pretender obtener algun
beneficio, provecho o ventaja personal o a favor de terceros, ni buscar o aceptar
compensaciones, prestaciones, dadivas, obsequios o regalos de cualquier persona u
organizacion;

Satisfacer el interés superior de las necesidades colectivas por encima de intereses
particulares, personales o ajenos al interés general y bienestar de la poblacion;

Dar a las personas en general el mismo trato, por lo que no concederan privilegios o
preferencias a organizaciones o personas, ni permitiran que influencias, intereses o prejuicios
indebidos afecten su compromiso para tomar decisiones o ejercer sus funciones de manera
objetiva;

Actuar conforme a una cultura de servicio orientada al logro de resultados, procurando en todo
momento un mejor desempefio de sus funciones a fin de alcanzar las metas institucionales
segun sus responsabilidades;

Administrar los recursos publicos que estén bajo su responsabilidad, sujetdndose a los
principios de eficiencia, eficacia, economia, transparencia y honradez para satisfacer los
objetivos a los que estén destinados;

Promover, respetar, proteger y garantizar los derechos humanos establecidos en la
Constitucion;

Corresponder a la confianza que se les ha conferido; tendran una vocacion absoluta de servicio
a la sociedad, y preservaran el interés superior de las necesidades colectivas por encima de
intereses particulares, personales o ajenos al interés general;

Evitar y dar cuenta de los intereses que puedan entrar en conflicto con el desempefio
responsable y objetivo de sus facultades y obligaciones, y

Abstenerse de realizar cualquier trato o promesa privada que comprometa al Instituto o Estado
mexicano.

CONTROL DE EMISION

Elaboro: Reviso: Autorizo:

Nombre: Gilberto Jairo Quiroz Galindo | Arq. Maria Gabriela Lopez Araujo

Lcda. Verénica Elenga Rojas
Gutiérrez %

i

Jefe del Departamento de Directora de f cion y

Cargo-puesto: . g Sl&irectm/adéﬂServicios Geneyales -
Tecnologias de la Informacion ‘ 7 L Finanzés

P

Firma:

-

Fecha:

- Marzo 2022




CODIGO:

MANUAL DE ORGANIZACION M.0./1.0.91.0.3.4.5

SALUD Departamento de Tecnologias de la . 02
Informacioén HOJA: 12
DE: 25

VI. ANTECEDENTES HISTORICOS

Desde sus inicios, este Departamento fue adscrito a la Subdireccion de Planeacion, su nombre inicial
fue Departamento de Informatica, posteriormente en el afio 2010 cambio a Departamento de
Tecnologias de la Informacion.

En el afio de 1999 se llevo a cabo la adquisicién de equipo de computo con recursos especiales de la
Coordinacion de Investigacién en Cancer (CIC) y recursos propios del Instituto, equipos que fueron
instalados en areas prioritarias.

Para los afios 2000-2001 con la modernizacion y automatizacion de algunos sistemas y procesos, se
llevé a cabo la instalacion de la red de computo institucional, que consistié en el cableado de areas
médicas y administrativas prioritarias, buscando dar una mayor fluidez en la informacién, asi como
fortalecer las areas de apoyo encaminadas a una sistematizacion integral de la informacion médica y
administrativa.

En el afio 2002, se concluyo la instalacion del cableado certificado para datos en el edificio de
investigacion y en el edificio adjunto de investigacion basica "UNAM", lo que incremento la cantidad de
nodos certificados en la red de computo del Instituto sumando mayor fluidez en la informacion
generada en el Instituto Nacional de Cancerologia (INCan).

En el afio 2003 se concluye el desarrollo del “Sistema de Automatizacion de Servicios Parameédicos,
Consulta Externa y Hospitalizacion”, el cual se realizé previo al analisis de necesidades y resultados
de las diferentes areas que conformaban la Subdireccion de Servicios Paramedicos y al cual
denominaron “Proyecto de Actualizacion y Simplificacion Administrativa para el Sistema de Red
Informatica en la Subdireccion de Servicios Paramédicos, Consulta Externa y Hospitalizacion”.

En 2004 se libera la primera version del expediente clinico electronico, nombrado como sistema
INCaNet el cual se conformaba por 24 modulos.

Para el afio 2005, se afadieron modulos al sistema INCaNet de acuerdo a los requerimientos de las
areas médicas, facilitando el manejo del expediente clinico electronico de los pacientes.

Durante el afo 2006 hubo mejoras al sistema INCaNet, incorporando la funcionalidad de las cajas
(consulta externa y hospitalizacion), lo cual facilito la operacion de estas haciendo eficiente el cobro a
pacientes y mejorando parte del control de informacion que procesaba el area contable.

En el afo 2007 se incorpora al sistema INCaNet el médulo de farmacia, el cual permitid llevar un
control de medicamentos por pacientes, enviando esta informacion a cajas para el cobro
correspondiente, ademas de iniciarse con la modalidad de servicios de outsourcing, en apego a la
nueva legislacion del decreto de austeridad.

En 2008 se desarrolla la estrategia de migracién del Sistema Modulo Informatico de Informacion
Financiera (MIIF) a una plataforma tecnolégica de nueva generacion Sistema de Informacion
Administrativa y Financiera (SIGA-F), con la finalidad de integrar requerimientos presupuestales y
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financieros. Se incorpora personal de outsourcing al Departamento de Informatica, para brindar apoyo
y soporte técnico a usuarios; asimismo, se realiza el arrendamiento de infraestructura tecnologica,
cuyo objetivo principal fue reestructurar areas prioritarias en el INCan, suministrando switches de
mayor capacidad y centralizando la operacion de estos en un servidor denominado CORE.

En el afo 2009 se integra al SIGA-F de requerimientos especificos: almacenes de activo fijo y
farmacia, presupuesto de egresos, procesos de adquisiciones y licitaciones, registro de operaciones
de contabilidad financiera, contabilidad presupuestal. De la misma forma, se llevé a cabo el
recableado de areas cambiando de la categoria 5 a categoria 6, lo cual mejoré considerablemente el
rendimiento, la velocidad y el ancho de banda, adaptandose mejor a las necesidades de las areas
médicas y administrativas. Ademas de implementar la modalidad de arrendamiento plurianual de
equipo de computo, logrando suministrar al Instituto equipo de alta tecnologia apegado principalmente
a las necesidades del Instituto, trayendo consigo ahorros significativos.

En el 2010 se incorpora al SIGA-F: procesos de finanzas, mejoramiento del moédulo de recursos
materiales, tesoreria e integracion de la reserva de presupuesto; de igual forma, se implementa el
servicio de outsourcing para apoyo a soporte técnico de usuarios, administracion de red.

En julio del afio 2010 se publico en el Diario Oficial de la Federacién (DOF) el Manual Administrativo
de Aplicacion General en materia de Tecnologias de la Informacién y Comunicaciones (MAAGTIC), el
cual entr6 en vigor el 20 de agosto del 2010 y su aplicacion es obligatoria para toda la Administracion
Publica Federal (APF).

En noviembre del afio 2011 se emite el acuerdo por el que se reforma y adiciona el diverso por el que
se establecen las disposiciones administrativas en materia de tecnologias de la informacion y
comunicaciones y se expide el Manual Administrativo de Aplicacion General en las materias de
Tecnologias de la Informacién y Comunicaciones y de Seguridad de la Informacién que actualmente
se denomina MAAGTIC-SI.

El Departamento de Tecnologia de la Informacién ha realizado acciones para llevar a cabo la
implementacion y supervision del MAAGTIC-SI, a fin de que dar cumplimiento a la normatividad
establecida en la materia.

Para el afio 2011 se integra al SIGA-F: procesos del Departamento de Recursos Externos para la
Investigacion, cuya finalidad fue registrar los créditos de protocolo y asignaciéon de pacientes a cada
crédito; asimismo la implementacion de recepcion de facturas para dar cumplimiento al requerimiento
de factura electrénica. También se realizé el cambio de infraestructura tecnolégica de los switches del
area de pasillos que controlaban la operacion de las cajas y del edificio de hospitalizacién, con lo cual
se eliminaron las constantes caidas de red de esas areas. De igual forma, se integra la facturacion
electronica en cajas del Sistema de Expediente Clinico Electronico.

En el 2012 se realizaron las adecuaciones al SIGA-F, para trabajar con términos manejados en el
ambito de armonizacion contable, dando lugar a la integracion de las areas bajo un mismo catalogo de
cuentas que permitid un seguimiento de las operaciones del Instituto. Durante este afio, se renové el
arrendamiento plurianual de equipo de cémputo, incrementando el numero para cubrir la nueva
necesidad de equipamiento para la nueva torre del Instituto; asi como la contratacion de servicios de
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outsourcing a los cuales se denomina "servicios integrados" que contemplan el servicio de mesa de
ayuda, soporte técnico, administracion de red y servidores.

También se incrementa el ancho de banda de enlace a internet a 34 Mbps, lo cual elevé la velocidad
de acceso a internet, mejoramiento de las videoconferencias de areas médicas.

Asimismo, se realizdo el cambio de sistema de control de antivirus y filtrado web KASPERSKY,
logrando centralizar el control de antivirus en cada uno de los equipos del Instituto, elevando la
seguridad y proteccion de informacién prioritaria.

Del mismo modo, se implementa en el Sistema de Expediente Clinico Electronico, la prescripcion de
receta electronica, la cual cuenta con interfaz con el sistema SIGA-F para realizar el apartado de
medicamento al momento de la prescripcion, asi como cuando se realiza el cargo en farmacia, se
tiene el cargo en la cuenta del paciente en las cajas, con esto se mantiene un historial de las
prescripciones a los pacientes.

En el afio 2013 en el sistema SIGA-F, se trabajo para lograr la integracién de los procesos y llevar un
control de insumos, generar indicadores en tiempo de respuesta y envio de informacion entre areas
del Instituto, ademas del mejoramiento a la infraestructura de servidores para las aplicaciones criticas,
elevando la disponibilidad de las aplicaciones y la rapidez en el acceso.

En el afio 2015 a partir del 18 de septiembre de 2015, se realiza el nombramiento de la Lic. Yuritzi
Hernandez Sanchez, como Jefa del Departamento de Tecnologias de la Informacion.

En el 2016 con la actualizacion del estatuto organico del INCan, se considera a la Jefatura del
Departamento de Tecnologias de la Informacién dentro de la estructura de la Subdireccion de
Servicios Generales.

También se implementa en el Sistema de Expediente Clinico Electronico el proceso automatizado de
Quimioterapia Ambulatoria, que involucra la prescripcion del area médica, la agenda de pacientes
para aplicacion de quimioterapia, la validacion de Central de Mezclas, cargo de la receta en Farmacia,
la orden de preparacion, y finalizando el proceso hasta la aplicacion de la quimioterapia en enfermeria,
generando el llenado de su hoja de aplicacién para que pueda ser mostrado en el historial clinico del
paciente.

En el afio 2017 a partir del 1 de mayo, se realiza el nombramiento del C. Gilberto Jairo Quiroz Galindo,
como Jefe del Departamento de Tecnologias de la Informacion.

En 2018 se incrementa de ancho de banda de enlace a internet a 100 Mbps, lo cual elevé la velocidad
de acceso a internet, mejoramiento de las videoconferencias de areas médicas.

En el 2018 Se desarrolla en el Sistema de Expediente Clinico Electrénico la interfaz mediante el
estandar HL7 para el envio de solicitudes de estudios de laboratorio al sistema Labcore, y tambien se
implementa la recepcion de la interpretacion de los estudios de laboratorio mediante el estandar HL7,
lo que permite ademas de tener un seguimiento desde la solicitud hasta su interpretacion, poder
mostrar imagenes y graficas en el Expediente Clinico del paciente.
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En el 2019 se implementa en el Sistema de Expediente Clinico Electrénico el registro y control de
vacunas para pacientes del INCan y para personal del mismo, con el objetivo de llevar un control del
historial de vacunacion, periodos y eventos adversos registrados de manera electrénica.

En el 2020 se integra al Sistema de Expediente Clinico Electronico la solicitud de cirugia y generacion
de presupuesto de la misma; con el objetivo de automatizar este proceso que se llevaba
manualmente; por lo que se genera la solicitud por parte del area médica, dicha solicitud es visible en
un monitor en Trabajo Social y pueda generar el presupuesto de dicha cirugia, para que el paciente
genere su proceso de pago y el area de Trabajo Social pueda validar dicho pago y confirmar al area
de cirugia, mediante el sistema para que se le establezca fecha de cirugia al paciente.

En el 2020 se implementa la facturacion electrénica V3.3 en el modulo de cajas del Sistema de
Expediente Clinico Electrénico.

En 2021 se publico el Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacion en la Administracién Publica Federal.

Estas nuevas politicas sustituyen y dejan sin efectos al Manual Administrativo de Aplicacion General
en Materia de Tecnologias de la Informacion y Comunicaciones, y en la de seguridad de la
informacion (MAAGTICSI), que durante afios habia regido los proyectos de tecnologias de la
informacion de las entidades y dependencias federales.

Con estas nuevas politicas, los proyectos institucionales que comprendan servicios e
implementaciones tecnolégicas y seguridad de la informacion deberan apegarse a lo siguiente:

- Procurar el ahorro y el uso €ficiente de los recursos.
- Privilegiar la realizacion de contratos especificos que deriven de contratos marco vigentes.

- Priorizar el aprovechamiento de los recursos tecnolégicos disponibles con los que cuentan otras
Instituciones.

- Desarrollar proyectos en materia de tecnologias de la informaciéon, de manera conjunta con otras
instituciones.

- Privilegiar el alojamiento de la informacion en territorio nacional y en instalaciones del Gobierno.

- Observar los Estandares Técnicos emitidos por la Coordinacién de Estrategia Digital Nacional, asi
como la acreditacién de estandares o modelos reconocidos por el sector como las mejores practicas, y
el cumplimiento de normas oficiales.
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- Privilegiar el almacenamiento e intercambio de informacion en formatos basados en estandares
abiertos. -

- Priorizar los mecanismos que faciliten la participacion de los Centros Publicos de Investigacion y de
las Empresas Productivas del Estado en su desarrollo e implementacion.

VIl. MISION

Disefiar e implementar las mejores estrategias y proyectos en materia de tecnologias de la
informacion y comunicaciones, con el fin de brindar un servicio eficaz, de calidad, oportuno y acorde a
las necesidades del Instituto, generando un valor a los servicios de atencion directa que se brinda a
los pacientes.

VIIl. VISION

Ser un area estratégica enfocada al cumplimiento de las metas y objetivos institucionales para brindar
servicios de alta calidad a través de los diferentes esquemas de equipamiento, que permitan una
mayor precision, control y eficiencia para fomentar la educacion e investigacion en el desarrollo de los
procesos de atencion a la salud como hospital de alta especialidad.
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X. DESCRIPCION DE FUNCIONES

OBJETIVO

Administrar los servicios de Tecnologias de la Informacién y comunicaciones, en apego a la normatividad
establecida en la materia, manteniendo e incrementando las herramientas y servicios de tecnologias de
la informacién y telecomunicaciones de las unidades administrativas, para generar soluciones
informaticas que coadyuven al desarrollo de actividades sustantivas y administrativas susceptibles de
automatizacion.

FUNCIONES

1. Integracién y seguimiento de los estudios de factibilidad para la contratacion de los
proveedores de servicios Tecnologicos (equipamiento de equipo de computo, servicio de
impresion, telefonia, Internet, servicios de red y equipos de seguridad firewall, soporte y
mantenimiento de aplicaciones, desarrollo de software, Licenciamientos y derechos de uso de
software.) etc. Realizando la gestién en la Herramienta de la Gestion de la Politica Tic.

2. Administrar y operar la Infraestructura Tecnolégica del Instituto (Red, Aplicaciones,
Comunicaciones, Equipo de Computo etc.), a fin de que se garantice la continuidad de los
servicios que brinda el Departamento de Tecnologias del INCan, con niveles de servicio
acordes a las necesidades de los usuarios. Asi como identificar los riesgos para poder
prevenir afectaciones a la operacion.

3. Proporcionar asesoria y soporte técnico de calidad a los usuarios de servicios de computo y
telecomunicaciones del Instituto, mediante la operacion, supervision y verificacion de la Mesa
de Ayuda de Servicios Informaticos.

4. Participar en los procedimientos de contratacion de bienes y servicios informaticos y de
telecomunicaciones del INCan, con la finalidad de poder proporcionar la infraestructura y
herramientas necesarias a los usuarios para poder realizar sus actividades correspondientes.

5. Planear, establecer, coordinar y supervisar los servicios de mantenimiento preventivo y
correctivo de los equipos de Tecnologia y comunicaciones, instalados en el INCan, con la
finalidad de evitar dafios a la infraestructura y de mantener disponibles los macrosistemas del
Instituto.

6. Establecer y evaluar el desempefio de los programas de soporte técnico, respaldos de
informacion, mantenimiento y administracion de bases datos que garanticen la operacion de
las aplicaciones institucionales (aplicaciones en produccién) alojadas en los centros de datos
principales (SITE Beltran y MDF NTH), con la finalidad de administrar los riesgos de péerdidas
de informacion.
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10.

11.

12.

Administrar, operar y mantener la Red de Telecomunicaciones del INCan (voz y datos), a fin
de proporcionar servicios de calidad, garantizando la continuidad de las operaciones del
Instituto.

Administrar las lineas y extensiones telefénicas que operan en los inmuebles del INCan,
verificando que la asignacion de los servicios se haga de acuerdo con la normatividad vigente
y la facturacion de estos de acuerdo con los contratos vigentes, a fin de mantener la
comunicacion interna y externa del Instituto.

Evaluar proyectos de sustitucion e Innovacién en materia de Informatica de computo
personal, con la finalidad de disminuir la obsolescencia tecnolégica en el INCan.

Dar cumplimento al plan anual que envia la Estrategia de Digital Nacional en relacion con la
Ventanilla Unica de Servicios y de datos Abiertos

Atencion del despacho, coordinacion, analisis y seguimiento de solicitudes que ingresan al
departamento de Tecnologias de la Informacién las cuales pueden ser a través de oficio,
correo electronico, llamadas telefonicas.

Atencion de reuniones de trabajo con las Areas usuarias para atender problemas,
requerimientos, nuevos proyectos y necesidades.
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XI. DESCRIPCION Y PERFIL DE PUESTO

CODIGO DEL PUESTO CF50000
DENOMINACION DEL| JEFATURA DEL DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION DEL INSTITUTO NACIONAL
PUESTO| DE CANCEROLOGIA
CARACTERISTICA| -
OCUPACIONAL Y No aplica Ley del SPC

NOMBRE DE l_.A decC gi
INSTITUCION
RAMADE CARGO| Informstica
TIRO DE FUNCIONES
A NOMBRAMIENTO‘ CONFIANZA ] B. FUNCIONES ADMINISTRATIVAS
PUESTODEL
SUPERIOR SUBDIRECCION DE SERVICIOS GENERALES (N31)
JERARQUICO
UNIDAD!
ADMINISTRATIVA INSTITUTO NACIONAL DE CANCEROLOGIA
. P la i orazén i del puesm Da cuenta del por qué ese puesto existe y cual es el resultado o impacto que aporta paral
b a consecucion de la misién y objeti i Debe ser ifico para el puesto, medible, ble, realista y con las|

funciones y el perfil del puesto.

VERBO DE ACCION + INDICADOR DE DESEMPENO + SUJETO DE ACCION U OBJETO DE CONTRIBUCION

porcit serwclos de conwln ytelecommlcacmnes de calidad que perrritan el logro de los p y obj; del i decC gi
ion de meji practicas yle i de nuevas

DESCRIPCION DE LAFUNCION
& Qué hace? ; Para qué lo hace?
Cada funcién integra un conjunto de actividades.
VERBO DE ACCION+COMPLEMENTO+RESULTADO

Integracion y seguimiento de los estudios de factibilidad para la contratacion de los proveedores de servicios Tecnologicos (equiparmiento de equipo de computo, servicio de impresion
1 telefonia, Internet, servicios de redy equipos de seguridad firewall, soporte y mantenirmiento de aplicaciones. desarrolio de software, Licenciamrientos y derechos de uso de software. ) etc.
realizando la gestion en la Herranrienta de la Gestion de la Politica Tic.
Administrar y operar la Infraestructura Tecnolégica del Instituto (Red, Aplicaciones, Comrunicaciones, Equipo de Computo etc. ), a fin de que se garantice la continuidad de los servicios que
2 brinda el Departamento de Tecnologias del INCan, con niveles de servicio acordes a las necesidades de los usuarios. Asi cormo identificar los riesgos para poder prevenir afectaciones a la
operacion
Proporcionar asesoria y soporte técnico de calidad a los usuarios de servicios de computo y telecomunicaciones del Instituto, mediante la operacion. supervisiony verificacion de la Mesa de
3 Ayuda de Servicios Informaticos.
Participar en los procedimientos de contratacion de bienes y servicios informaticos y de telecomunicaciones del INCan con la finalidad de poder proporcionar la infraestructura y herramientas
& necesarias a los usuarios para poder realizar sus actividades corres pondientes.
Planear, establecer, coordinar y supervisar los servicios de mantenirmiento preventivo y correctivo de los equipos de Tecnologia y comunicaciones, instalados en el INCan, con la finalidad de
5 evitar dafios a la infraestructura y de mantener dis ponibles los macrosistemas del Instituto.
Establecer y evaluar el desermperio de los programas de soporte técnico, res paldos de informacion, mantenimiento y admrinistracion de bases datos que garanticen la operacion de las
6 aplicaciones institucionales (aplicaciones en produccion) alojadas en los centros de datos principales (SITE Beltrény MDF NTH), con la finalidad de administrar los riesgos de pérdidas de
informacion.
v Adrrinistrar, operar y marntener la Red de Teleconunicaciones del INCan (voz y datos ), a fin de proporcionar servicios de calidad garantizando la contintidad de las operaciones del Instituto.
Adiinistrar las lineas y extensiones telefonicas que operan en los inmuebles del INCan verificando que la asignacion de los servicios se haga de acuerdo con la nomatividad vigerte y la
8 facturacion de estos de acuerdo con los contratos vigentes, a fin de mantener la comunicacion intera y externa del Instituto.
Evaluar proyectos de sustitucion e Innovacion en materia de Informética de cormputo personal, con la finalidad de dismrinuir la obsolescencia tecnologica en el INCan
2
Dar cumplimento al plan anual que ervia la Estrategia Digital Nacional en relacion a la Ventanilla Unica de Servicios y de datos Abiertos.
10
Atercion del des pacho, coordinacion analisis y seguimiento de solicitudes que ingresan al departamento de Tecrologias de la informmacion las cuales pueden ser a través de oficio, correo
n electrénico, llamadas telefricas.
- Atencion de reuniones de trabajo con las Areas usuarias para atender problermas. requetirmientos, nuevos proyectos y necesidades.
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Administracion y validacion de cumplimiento de certificaciones necesarias para las aplicaciones o proyectos requeridos por el Instituto.

Participar en las Corrisiones y/o Comités del Instituto en los que forme parte o se le requiera, de acuerdo a la normatividad aplicable en la materia, segtin corres ponda.
14

Efectuar las acciones necesarias para atender de manera oportuna los requerimientos, observaciones y recomendaciones que, en materia de trans parencia y acceso a la informacion, se
15 realicen a través de la Unidad de Trans parencia, respecto de los asuntos a sucargo.

Las demas atribuciones que le sean conferidas por la Subdireccion de Servicios Generales

TIPO DE RELACION

AMBAS
Explicar brevermente con que 3reas o tiene ion y ; para qué?.
E de Te ias de la 0 i relacién con todas las dreas del Instituto, debido a que los icios de c6 v i
que brinda estin dirigi a todos los i abli itos al mismo, desde niveles operativos hasta los ﬁmcmnanos slpennres Del mismo modo, la variedad de Ios
servicios que se prestan y la imposibilidad de brindarlos con recursos internos tinicamente, hace que sea con otras
publicas y privadas, asi como con de bienesy icil

Eljja en donde tiene impacto la informacion que maneja el puesto

Caracteristicade la)) \ |\ opMACION QUE SE MANEIA REPERCUTE HACIA EL INTERIOR DE LA DEPENDENCIA |

Retos y conplejidad en el desenpeio del puesto: Se tiene que estar a la vanguardia en tervas relacionados con las TIC's para ofrecer al Intituto soluciores de
rrodernizacion tecnologica para el Instituto.

Trabajo tecnico calificado: Se brindara capacitacion continua al equipo tcnico calificado para proporer esquerras informiticos de vanguardia que atiendan las
necesidades institucionales para que el Institito cuente con las herrarrientas necesarias para el cunplimiento de sus ojetivos

MVEL.ACADEMCO BACHILLERATO TECNICO O ESPECIALIZADO

GRADO DE
AVANCE: TERMINADO O PASANTE

on del puesto.

ICapturar el area general y carrera

I INGENIERIAY TECNOLOGIA H | COMPUTACION E INFORMATICA j
| INGENIERIAY TECNOLOGIA ﬂ I INFORMATICA ADMINISTRATIVA |
L INGENIERIAY TECNOLOGIA | | TECNICO EN REDES DE COMPUTO I
I CIENCIAS SOCIALES Y ADMINISTRATIVAS ﬂ I COMPUTACION E INFORMATICA |
CONTROL DE EMISION
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CIENCIAS NATURALES Y EXACTAS COMPUTACION E INFORMATICA

CIENCIAS SOCIALES Y ADMINISTRATIVAS ADMINISTRACION

INGENIERIAY TECNOLOGIA INGENIERIA EN SISTEMAS COMPUTACIONALES

I |5 W S - S
i Tl i i T
SN |y SN S S —

MINIMO DE ANOS DE EXPERIENCIA I:l

6n del paesto. —Catdlogos

CIENCIAS TECNOLOGICAS 2 TECNOLOGIADE LOS ORDENADORES

CIENCIAS TECNOLOGICAS

TECNOLOGIADE LAS TELECOMUNICACIONES

TECNOLOGIAELECTRONICA |
CIENCIAS ECONOMICAS |

MATEMATICAS CIENCIADE LOS ORDENADORES |

[ CIENCIAS TECNOLOGICAS

I: INGENIERIA DE SOFTWARE

En caso de que el puesto i ici i de trabajo llene el siguiente apartado.

DISPONIBILIDAD PARA | - J / CAMBIO DEE
VIATAR- ! FRECUENCIA: ID——— DRESINFENCIA-
HORARIO DE TRABATO: | HORARIO DIURNO | PERIODOS ESPECIALES DE TRABAJO: II]

CONDICIONES ESPECIFICAS
DE TRABAJO:
AMBIENTALES, NO APLICA
TEMPERATURA, RUIDO,
ESDACIO

NO APLICA

1 Intermedio Liderazgo

2 intermedio Trabajo en Equipo

3 Intermedio Orientacion a Resultados
4

5
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Selecciona las capacidades que)
corresponderan a
DESARROLLO ADMINISTRATIVO ¥ " 52 iz
CALIDAD Nivel de dominio

b

51 EXISTE ALCUN OTRO ASPECTO QUE CONSIDERE IMPORTANTE DEL PUESTO Y QUE NO ESTE CONSIDERADO EN EL FORMA T0,
_|ANOTARLO EN EL SIGUIENTE RECUADRO.

> _

OCUPANTE DEL PUESTO
(TOMA DE CONOCIMIENTO)

ESPECIALISTA

FECHA DE APROBACION

01-abr-2022

dia/mes/afio.

JEFE INMEDIATO

: >
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El Departamento de Tecnologias de la Informacion tiene los siguientes puestos subordinados:
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XIl. PLANTILLA DE PERSONAL
PLANTILLA ACTUAL
PUESTO CATEGORIA TURNO MATUTINO
Jefe de Departamento A.M. “A”
=Sl Bigper it o= Departamento de Tecnologias 1

Tecnologias de la Informacién

de la Informacion

Aucxiliar de Soporte a Usuarios

Apoyo Administrativo en Salud
AB

Auxiliar de Soporte a Usuarios

Apoyo Administrativo en Salud
A7

Apoyo Administrativo en Salud

Secretario AD 1
PLANTILLA IDEAL
PUESTO CATEGORIA TURNO MATUTINO

Jefe del Departamento de
Tecnologias de la Informacién

Jefe de Departamento

1

Coordinador de Servicios de
Tecnologias de la Informacién

Soporte Administrativo “C”

Auxiliar de Infraestructura de
Tecnologias de la Informacion

Soporte Administrativo “B”

Auxiliar de Soporte a Usuarios

Soporte Administrativo “A”

Secretario

Apoyo Administrativo en Salud
A2

XIll. GLOSARIO

Entregables de servicio:

Aquella documentacion que soporta documental y/o electronicamente

las actividades establecidas en los contratos de servicios de outsourcing
en materia de TIC para el Instituto

INCan: Instituto Nacional de Cancerologia.
CONTROL DE EMISION
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KASPERSKY:

MAAGTIC:

MAAGTIC-SI:

Mbps:

Mesa de servicio:

MIIF:

Outsourcing:

SIGA-F:

Sistema INCAN:

Antivirus es una solucion lider en software antivirus y seguridad en
internet para la casa y empresas.

Manual Administrativo de Aplicacién General en materia de Tecnologias
de la Informacion y Comunicaciones

Manual Administrativo de Aplicacién General en las materias de
Tecnologias de la Informacién y Comunicaciones y de Seguridad de la
Informacion

Un megabit por segundo (Mb/s o Mbit/s) es una unidad que se usa para
cuantificar un caudal de datos equivalente a 1 000 Kb/s o 1 000 000 b/s.

Servicio establecido por contrato de outsourcing que permite llevar a
cabo la correcta captacion y atencion de las incidencias (fallas de
hardware, software, red e internet, etc.) reportadas por los usuarios del
Instituto, clasificandolos por niveles de atencion.

Sistema Moédulo Informatico de Informacion Financiera

La subcontratacion, externalizacion o tercerizacién (del inglés
outsourcing) es el proceso econdémico en el cual una empresa mueve o
destina los recursos orientados a cumplir ciertas tareas hacia una
empresa externa por medio de un contrato. Esto se da especialmente en
el caso de la subcontratacion de empresas especializadas. Para ello,
pueden contratar sélo al personal, caso en el cual los recursos los
aportara el cliente (instalaciones, hardware y software), o contratar tanto
el personal como los recursos.

Sistema de Informacién Administrativa y Financiera

Sistema informatico vigente del Instituto Nacional de Cancerologia.

POTIC: Conjunto de proyectos estratégicos y operativos en materia de
TIC que las Instituciones planean llevar a cabo en el siguiente ejercicio
fiscal

CONTROL DE EMISION
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